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«ЧУМА 21 століття: 
булінг, насильство, агресія, кібербулінг»
(головні терміни та поради)
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Основні терміни: булінг, буллер, насильство, агресія, кібербулінг, жорстокість, мобінг, флеймінг, хепіслепінг.



Насильство - фактор примусового контролю, який практикує одна людина над іншою.
Насильство в суспільстві – наслідок «традиційного виховання»,коли агресивну поведінку розглядають як єдиний спосіб вирішення проблем. 
Види насильства
Фізичне насильство – це поштовхи,ляпаси, удари кулаками,ногами,з використанням важких предметів, зброї й інші зовнішні впливи, які призводять до больових відчуттів травм.
[bookmark: _GoBack]Економічне насильство в родині – одноосібний розподіл засобів сімейного бюджету й суворий контроль за витратою грошей – одна з форм вираження емоційного тиску й образи.
Домашнє насильство – це комплексний вид насильства. Це повторюваний із збільшенням частоти цикл фізичної, словесної,емоційної, духовної й економічної образи для контролю, залякування. Це система поведінки для збереження влади й контролю над близькою людиною.
Психологічне (емоційне) насильство – це погрози, брутальність, знущання, образа словом і будь-яка інша поведінка, що спричиняє негативну емоційну реакцію й душевний біль. Емоційні образи ідентифікувати набагато складніше. Вони хоча й не залишають синців на тілі, можуть бути надзвичайно руйнівними для психіки, особливо в поєднанні з іншого роду впливами, зокрема фізичними.
Сексуальне насильство – це вид домагання, що виражається у формі як нав’язаних сексуальних доторкань, сексуального приниження, так і примушування до сексу і здійснення сексуальних дій (аж до зґвалтування й інцесту) проти волі жертви.
Крім насильства від сторонніх осіб, виокремлюють як особливий вид сімейне (домашнє) насильство. Домашнє, побутове насильство, або насильство в родині,складається із фізичних, психічних, емоційних і сексуальних образ. Воно поширюється не лише на одружені пари, а й на співмешканців, батьків і дітей. Воно не обмежується гетеро сексуальними відносинами.
Масовий буллінг, коли до терору долучається цілий натовп, перетворюється на справжнє цькування, називається моббінг.
Наслідки домашнього насильства
На психологічному рівні: порушення сну, кошмари, труднощі із зосередженням уваги, посилена тривога і збудливість, гіперактивність, порушення взаємин, відчуття ворожого ставлення суспільства;
На фізіологічному рівні: відчуття нестачі повітря, дискомфорту у шлунку, спазми, головні болі, послаблення інтересу до сексу аж до повної байдужості.
На поведінковому рівні: агресивність, сексуалізована поведінка, невміння налагоджувати контакти, проблеми з харчуванням (булімія або анорексія) тощо.
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ТЕЛЕФОНИ ДОВІРИ
Дитяча лінія: тел..116111 або 0800500225
Гаряча телефонна лінія щодо протидії булінгу: тел..116000
Гаряча лінія з питань запобігання насильству: тел..116123 або 0800500335
Уповноважений ВР з прав людини: тел..0800501720
Уповноважений Президента з прав дитини: тел..0442557675
Центр надання безоплатної правової допомоги:т.0800213103
Національна поліція України: тел..102
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Що таке кібербулінг?
Термін походить з англійської мови  і утворений від слів: кібер – комп’ютерне середовище і булінг – бик, бугай, велика,сильна,агресивна персона.
Кібербулінг – це систематичні умисні дії з боку особи або групи осіб (частіше підлітків) із використанням інформаційно-комунікативних засобів,спрямовані проти іншої особи (осіб), що характеризують створенням ворожої, принизливої,образливої обстановки, метою або наслідком яких є залякування, порушення права на безпечне навчання, повагу,честь, гідність, майно,здоров’я і життя, обмеження свободи волевиявлення особи (осіб) тощо.
ФОРМИ ТА ТИПИ КІБЕРБУЛІНГУ
1.Перепалки, або  флеймінг (від англ. flaming – пекучий, гарячий, полум’яний) – обмін короткими гнівними і запальними репліками між двома чи більше учасниками, використовуючи комунікаційні технології.  Частіше за все розгортається в «публічних» місцях Інтернету, на чатах, форумах, дискусійних групах, інколи перетворюється в затяжну війну (холіво – від англ.. –свята війна). На перший погляд, флеймінг – це боротьба між рівними, але в певних умовах вона теж може перетворитися на нерівноправний психологічний терор. Так, неочікуваний випад може привести жертву до сильних емоційних переживань, особливо на тому відтинку часу, коли вона не знає, хто серед учасників яку займе позицію, наскільки її позиція буде підтримана значущими учасниками.
2.Нападки, постійні  виснажливі атаки (англ. harassment) – найчастіше це залучення повторюваних  образливих повідомлень, спрямованих на жертву (наприклад, сотні СМС-повідомлень на мобільний телефон, постійні дзвінки) з перевантаженням персональних каналів комунікації. На відміну від перепалки, атаки більш тривалі і односторонні. В чатах чи на форумах (місця розмов у інтернеті) нападки теж трапляються, в онлайн-іграх нападки найчастіше використовують гріфери (grieffers) – група гравців, які за мету ставлять не перемогу в певній грі, а руйнацію ігрового досвіду інших учасників. 
3.Обмовлення, зведення наклепів   (denigration) – розповсюдження принизливої неправдивої інформації з використанням комп’ютерних технологій. Це можуть бути і текстові повідомлення і фото, і пісні, які змальовують жертву в шкідливій інколи  сексуальній манері. Жертвами можуть ставати не тільки окремі підлітки, трапляється розсилка списків (наприклад, «хто є хто», або «хто з ким спить» в класі, школі), створюються спеціальні  «книги для критики» (slambooks), в яких розміщуються жарти про однокласників, де також можуть розміщуватись наклепи, перетворюючи гумор на техніку «списку групи ненависті», з якого вибираються мішені для тренування власної злоби, зливання роздратування, переносу агресії тощо. 
4.Самозванство,втілення в певну особу (impersonation) – переслідувач позиціонує себе як жертву, використовуючи її пароль доступу до її аккаунту в соціальних мережах, блогу, пошти, системи миттєвих повідомлень тощо, а потім здійснює негативну комунікацію. Організація «хвилі зворотних зв’язків»  відбувається, коли з адреси жертви без її відому відправляються ганебні провокаційні листи її друзям і близьким за адресною книгою, а потім розгублена жертва  не очікувано отримує гнівні відповіді. Особливо небезпечним є використання імперсоналізації проти людей, включених до «списку груп ненависті», адже наражає на реальну небезпеку їхнє життя. 
5.Ошуканство,видурювання конфіденційної інформації  та її  розповсюдження (outing&trickery)- отримання персональної інформації в міжособовій комунікації і передача її (текстів, фото, відео) в публічну зону Інтернету або поштою тим, кому вона не призначалась.    
6.Відчуження (остракізм), ізоляція. Будь-якій людині, особливо в дитинстві, притаманно сприймати себе або в якійсь групі, або поза нею. Бажання бути включеним у групу виступає мотивом багатьох вчинків підлітка. Виключення із групи сприймається як соціальна смерть.  Чим в більшій мірі людина виключається із взаємодії, наприклад, в грі, тим гірше вона себе почуває і тим більше падає її самооцінка. У віртуальному середовищі виключення також наражає на серйозні емоційні негаразди, аж до повного емоційного руйнування дитини. Онлайн відчуження можливе в будь-яких типах середовищ, де використовується захист паролями, формується список небажаної пошти або список друзів. Кібер-остракізм проявляється також через відсутність швидкої відповіді на миттєві повідомлення чи електронні листи. 
7.Кіберпереслідування – це дії з прихованого вистежування переслідуваних і тих, хто тиняється без діла поруч, зазвичай зроблені нишком, анонімно, з метою організації  злочинних дій на кшталт спроб зґвалтування, фізичного насильства, побиття. Відстежуючи через Інтернет необережних користувачів, злочинець отримує інформацію про час, місце і всі необхідні умови здійснення майбутнього нападу. 
8.Хепіслеппінг (від англ..happyslapping –щасливе ляскання) – відносно новий вид кібер-буллінгу, який починався в англійському метро, де підлітки прогулюючись пероном раптом ляскали один одного, в той час як інший учасник знімав цю дію на мобільну камеру. В подальшому за будь-якими відеороликами, в яких записано реальні напади, закріпилась назва хепіслепінг. Відеоролики нападів з метою зґвалтування чи його імітації інколи ще називають хоппінг – наскок (особливо поширений в США). Ці відеоролики розміщують в Інтернеті, де його можуть продивлятись тисячі людей, зазвичай без жодної згоди жертви. Інша форма хепіслепінгу – це передавання сюжетів мобільними телефонами.  Починаючись як жарт, хепіслепінг може завершитись трагічно. З’явилось поняття булліцид – загибель жертви внаслідок буллінгу, вважається злочином і хепіслепінг, якщо призводить до таких трагічних наслідків. 
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Рекомендації щодо зниження ризику кібербулінгу для дитини.
*Будьте в тренді!!
Опановуйте всі технології, якими користується ваша дитина: телефони, планшети, гаджети, соцмережі тощо,щоб стати для дитини «провідником» у світ Інтернет, тим самим застерегти від такої форми насильства.
*Будьте уважними до дитини!
Звертайте увагу на тривожні ознаки, що можуть указати на перетворення вашої дитини в жертву внаслідок кібербулінгу: дитина засмучена після перегляду повідомлень;вона різко захотіла піти із соціальної мережі, без пояснень і обговорення;вона уникає спілкування з однолітками; погіршує академічну успішність.
Уважно вислухайте дитину щодо її вражень від інтернет-середовища та запевнюйте її, що вона має право бути в безпеці.
*Підтримуйте довірливі взаємини з дитиною!
Налагодьте з дитиною довірливі стосунки. Тоді і вам буде спокійніше, оскільки вона не приховуватиме від вас щось погане, і дитина відчуватимиме підтримку й розуміння, а отже, буде впевнена в собі та не стане жертвою хуліганів. Розповідаючи дитині про кібербулінг, поясніть свою мотивацію: ви піклуєтеся, а не намагаєтеся контролювати приватне життя!
*Здійснюйте обмежений контроль.
Важливим елементом батьківського контролю має стати розташування комп’ютера в зоні спільного користування, де, займаючись паралельно власними справами, дорослі можуть ненав’язливо спостерігати час від часу за реакціями дитини, коли вона перебуває в Інтернеті, також легше контролювати час роботи за комп’ютером (особливо критично це для молодших підлітків, у яких власна довільна поведінка й вольові процеси перебувають на етапі формування).
*Застосовуйте технічна засоби безпеки.
Сучасні  гаджети дають змогу батькам використовувати програми-фільтри батьківського контролю,які відкривають доступ лише до обмеженого переліку безпечних сайтів для дітей та блокують шкідливі сайти з недитячим контентом, а також регламентувати перебування дитини в Інтернеті. Для захисту від інформаційних загроз навчіть дитину користуватися спеціальними безпечними пошуковими системами.
*Формуйте комунікативну культуру.
Мережа Інтернет має власну етику –поважайте її самі та навчайте поважати її ваших дітей. Ваше завдання –пояснити дитині, яка поведінка прийнята для спілкування, яку інформацію дитина може та не може виставляти в соціальних мережах.
*Навчіть дитину основних правил безпеки в мережі.
Ніколи не використовуйте спільні з дитиною паролі доступу до мережі ,РІN – коди. Поясніть, що в жодному разі не можна передавати комусь паролі, особисту інформацію про себе або інших людей. Ваша дитина повинна усвідомлювати, що стороннім особам повідомляти своє справжнє ім’я, прізвище, номер телефону, електронну адресу, давати фотографію без вашого дозволу – небезпечно! Навчіть обмежувати доступ до персональної інформації в соцмережах. 



Правила роботи в мережі Інтернет
1.Не заходьте на незнайомі сайти.
2.Ніколи не  надсилайте нікому власний пароль.
3.Намагайтеся доби трати для паролів складний набір цифр та букв.
4.Під час спілкування в Інтернеті не зазначайте особисті дані, а використовуйте псевдонім.
5.Якщо в мережі необхідно пройти реєстрацію, то зробіть це так, щоб у ній не було вказано жодної особистої інформації.
6.Не залишайте без нагляду комп’ютер із важливою інформацією, даними. Використовуючи чужий комп’ютер, після завершення роботи обов’язково вийдіть з усіх акантів.
7.Не зберігайте важливу інформацію на загальнодоступному комп’ютері.
8.Якщо до вас поштою надіслано файл Word або Excel, навіть від знайомої особи, перш ніж відкрити, обов’язково перевірте його на віруси.
9.Якшо надійшло незнайоме вкладення, у жодному разі не запускайте його, а краще відразу видаліть та очистіть кошик.
10.Не зустрічайтеся з людьми, з якими познайомилися в мережі Інтернет. А якщо зважилися на зустріч, обов’язково повідомте про місце зустрічі близьким та  рідним.
11.Не всій інформації, яку розміщено в Інтернеті, можна вірити.




Поради з безпеки в мережі Інтернет 
для дітей 7-8 років.
· Створіть список домашніх правил користування Інтернетом за участю дітей і вимагайте їх виконання.
· Визначте часові обмеження перебування дитини за комп’ютером. Покажіть дитині, що ви піклуєтесь про безпеку і завжди готові їй допомогти.
· Комп’ютер із підключенням до Інтернету має бути розміщено в загальній кімнаті під наглядом батьків.
· Використовуйте спеціальні дитячі пошукові машини, типу MSN Kids Search.
· Застосовуйте засоби блокування небажаного контенту як доповнення до стандартного батьківського контролю.
· Створіть сімейну електронну скриньку, щоб не дати змоги дітям мати власні адреси.
· Блокуйте доступ до сайтів із безкоштовними поштовими скриньками за допомогою відвідного програмного забезпечення.
· Привчіть дітей радитись з вами перед опублікуванням будь-якої інформації засобами електронної пошти, чатів, реєстраційних форм та профілів.
· Навчіть дітей не завантажувати файли, програму або музику без вашої згоди.
· Не дозволяйте дітям використовувати служби миттєвого обміну повідомленням.
· До «білого» списку сайтів, дозволених для відвідування, вносите лише сайти з доброю репутацією.
· Розмовляйте з дітьми про їхніх друзів в Інтернеті, розкажіть про особливості такого спілкування та поясніть безпеку, що може бути в такому спілкуванні.
· Привчіть дитину повідомляти вам про будь-які загрози або тривоги, пов’язані з Інтернетом. Завжди залишайтеся спокійними та нагадайте дітям, що вони в безпеці, якщо самі розповіли про занепокоєння та погрози. Похваліть дитину та порадьте подібні ситуації не приховувати.


Поради з безпеки в мережі Інтернет 
для дітей 9-12 років.
· Створіть список домашніх правил користування Інтернетом за участю дітей і вимагайте їх виконання.
· Визначте часові обмеження перебування дитини за комп’ютером. Покажіть дитині, що ви піклуєтесь про безпеку і завжди готові їй допомогти.
· Комп’ютер із підключенням до Інтернету має бути розміщено в загальній кімнаті під наглядом батьків.
· Застосовуйте засоби блокування небажаного контенту як доповнення до стандартного батьківського контролю.
· НЕ забувайте розмовляти з дитиною про її друзів в Інтернеті.
· Наполягайте, щоб дитина ніколи не погоджувалася на особисті зустрічі з Інтернет - друзями.
· Дозволяйте дитині заходити лише на сайти  з «білого»  списку, який створіть разом з нею.
· Привчіть дитину ніколи не розкривати особисту інформацію.
· Привчіть дитину не завантажувати програми без вашого дозволу.
· Створіть вашій дитині обмежений обліковий запис для роботи на комп’ютері.
· Привчіть вашу дитину повідомляти вам про будь-які погрози від інших. Обов’язково хваліть дитину за те, що вона про це вам повідомила.
· Наполягайте, щоб дитина надавала вам доступ до власної електронної пошти, щоб ви мали змогу пересвідчитися в тому, що вона не спілкується з незнайомцями.
· Поясніть дитині, що не можна використовувати мережу для хуліганства, поширення пліток або погроз.





Поради з безпеки в мережі Інтернет
 для дітей 13-17 років.
· Створіть список домашніх правил користування Інтернетом за участю дітей і вимагайте їх виконання.
· Застосовуйте засоби блокування небажаного контенту як доповнення до стандартного батьківського контролю.
· НЕ забувайте розмовляти з дитиною про її друзів в Інтернеті.
· Наполягайте, щоб дитина ніколи не погоджувалася на особисті зустрічі з Інтернет - друзями.
· Привчіть дитину ніколи не розкривати особисту інформацію.
· Привчіть дитину не завантажувати програми без вашого дозволу.
· Допоможіть дитині захиститися від спаму. Навчіть не надавати електронну адресу сумнівним сайтам, не відповідати на небажані листи та застосовувати спеціальні поштові фільтри.
· Ознайомтесь із сайтами, які відвідують підлітки.
· Поясніть дитині,що в жодному разі не можна використовувати Мережу для хуліганства, поширення пліток або погроз іншим людям.
· Обговоріть проблеми мережевих азартних ігор і їх можливий ризик. Нагадайте, що діти не можуть грати в ці ігри відповідно до закону.
· Розкажіть дитині небезпечні ризики в Інтернеті (використання інформації \ фото \ відео тощо дитини без її згоди), особливо увагу приділіть правопорушенням, які вчиняють інші особи(шахрайство, порноіндустрія за участю дітей).





ТРИВОГА – це реакція нашого організму на небезпеку. Емоційний стан, який характеризують відчуттям невизначеності, очікуванням негативних подій. Тривога є результатом активності уяви, фантазії майбутнього.
Ознаки тривоги: пришвидшення серцебиття й дихання; відчуття браку повітря; запаморочення; нудота; сухість у роті;посилене потовиділення; м’язові спазми; тремтіння; безсоння; погіршення пам’яті й зосередження; розгубленість; панічні атаки; «нав’язливі» думки про страшні об’єкти,ситуації; жорстка самокритика; напади агресії; сльозливість.
Шкільна тривожність – це широке поняття, яке охоплює різні аспекти сталого шкільного емоційного неблагополуччя. Вона виявляється у хвилюванні, посиленому занепокоєнні в навчальних ситуаціях, у класі, в очікуванні негативного ставлення до себе, негативного оцінювання педагогів, однолітків. Учень постійно відчуває власну неадекватність, неповноцінність, невпевнений у правильності своєї поведінки, рішень. 
Причини розвитку тривожності в учнів.
Суперечливі вимоги, що ставлять батьки або батьки  і школа(дитячий садок). Наприклад,батьки не пускають дитину до школи через погане самопочуття, а вчитель ставить «двійку» в журналі і вичитує його за пропуск уроку у присутності інших учнів.
Неадекватні вимоги (найчастіше завищені). Наприклад, батьки неодноразово повторюють дитині, що вона неодмінно повинна бути відмінником, не можуть  і не хочуть змиритися з тим, що син або донька отримує в школі не лише «п’ятірки» й не є найкращим учнем класу.
Негативні вимоги, які принижують учня, ставлять його в залежне становище. Наприклад, вихователь чи вчитель кажуть учню (дитині): «Якщо ти розповіси, хто погано поводиться за моєї відсутності, я не повідомлю мамі, що ти побився».

10 ознак високого рівня тривожності
· Ваше занепокоєння непропорційне до причини.
· Вам фізично погано.
· Ви швидко втомлюєтеся.
· Ви не можете всидіти на місці.
· У вас проблеми із зосередженістю.
· Ви дратівливі.
· У вас постійно напружені м’язи.
· Ви погано спите.
· Ви боїтеся.
· Ви перфекціоніст.
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Рекомендації батькам щодо профілактики шкільної тривожності
1.Спілкуючись з дитиною, не послаблюйте авторитет інших значущих для неї людей.
2.Будьте послідовними у своїх діях, не забороняйте дитині без причин те, що ви дозволяли раніше.
3.Ураховуйте можливості дітей, не вимагайте від них, того що вини не можуть виконати.
4.Довіряйте дитині, будьте з нею чесними і приймайте її такою, якою вона є.
5.Якщо з певних об’єктивних причин дитині складно вчитися, виберіть для неї гурток до душі, щоб після занять дитина була радісною й не відчувала себе ображеною.
6.Виховуйте дитину за однією стратегією та пояснюйте їй про свої дії, ураховуючи думку дитини.
7.Дайте дитині можливість вчитися на власних помилках.

                        [image: images (3)]
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